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這套解決方案屬於 
Proofpoint 整合式人本安全
平台的重要組成，用於保
護智能體工作環境中的人
員和資料。

解決方案 簡介 

Proofpoint Collaboration 
Security Prime
防範透過電子郵件及其他管道發起的 AI 規
模攻擊

主要亮點

•	 以 99.999% 的效力攔截種
類最廣泛的威脅

•	 將保護範圍擴及電子郵件
及其他領域

•	 透過基於風險的指導和洞
察，增強人類的韌性

•	 最小化內部及供應商帳戶
遭入侵所造成的影響 

•	 透過統一的平台簡化操
作，實現工作流程自動化 

•	 透過整合，降低分散解
決方案所產生的成本與
複雜性

概述

隨著組織進入智能體時代，他們正在採用人
工智慧驅動的工具和助理來幫助人們更有效
地工作。這些人工智慧代理正逐漸成為擴展
勞動力的一部分，透過電子郵件、訊息平
台、雲端應用程式等與員工、應用程式和其
他代理商進行互動。隨著工作空間的擴大，
攻擊面也隨之擴大，攻擊者已經開始利用這
些可信賴的通訊管道。

作為因應，許多組織被迫採取零散的、以單
點產品為主的資安方式。但這將在其防禦體
系中造成額外漏洞，導致團隊各自為政，並
增加營運的複雜性。

為了防禦當今跨多管道、多階段的人工
智慧規模化攻擊，以及保護可信賴的互
動 — 無論是人與人之間的互動、人與人工
智慧助理之間的互動、人與雲端應用程式
之間的互動 — 組織需要採取更全面的方
式。Proofpoint Collaboration Security 
Prime 可以提供協助。Proofpoint Prime 
在智能體工作環境中整合威脅偵測與回應。

它可以幫助您：

•	 以無與倫比的精準度防禦多管道、多階段
攻擊

•	 最小化員工及供應商帳戶遭入侵的影響
•	 與供應商、合作夥伴和客戶建立安全可靠

的業務通訊
•	 透過精準的人為風險導向教育，全面強化

人員的抵禦能力與韌性
•	 透過自動化精簡安全營運流程

協作安全
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圖 1.  Proofpoint Collaboration Security Prime 可封鎖並關聯電子郵件、訊息傳遞和協作、雲端和供應商管道中的威脅。

©Proofpoint, Inc.2026 02

在人們協作的任何地方 - 無論是
電子郵件還是其他平台 - 都能保
護他們的安全。

隨著工作方式不斷朝向更互聯互通和
人工智慧輔助的工作環境，Proofpoint 
Collaboration Security Prime 隨時守護人
員安全。它可以阻止跨電子郵件、協作和訊
息工具（如 Microsoft Teams、Slack）、
社交媒體和基於雲端的應用程式的多管道攻
擊。更重要的是，此舉不會干擾工作流程。

Proofpoint Prime 可保護擴充工作空間內的
人員免受各種威脅，包括：

•	 進階網路釣魚
•	 商業電子郵件詐騙 (BEC)
•	 電話導向攻擊傳遞 (TOAD)
•	 電子郵件轟炸
•	 勒索軟體
•	 帳號接管

•	 AI 生成的攻擊和 AI 利用技術，例如提示

注入。 

此外，它還能阻止威脅生命週期各個階段的

攻擊 — 從交付前到交付後，從點擊到登入，

確保防護滴水不漏。

Proofpoint Prime 採用 Proofpoint 的 
Nexus® AI 技術，提供無與倫比的威脅防
護，效力高達 99.999%。它利用我們豐富
的威脅情報、先進的語言模型、關係圖、機
器學習、行為分析和電腦視覺來實現這一目
標。這些技術協同工作，在威脅造成危害之
前偵測並加以阻止。

Nexus® AI 模型以網路

安全領域最大、最多

樣的資料集之一訓練而

成。

防範帳戶遭到入侵

攻擊者利用盜用的身份資訊存取合法帳戶，
並發動多階段攻擊。攻擊者不僅濫用員工帳
號，還會利用可信供應商的帳號，進一步擴
大威脅範圍。在以協作為導向並由智能體輔
助的工作環境中，降低這些威脅的影響至關
重要。

Proofpoint Collaboration Security 
Prime 可協助您偵測、調查並控制
已遭入侵的員工帳戶。它能跨平台
運作，在 Microsoft 365、Google 
Workspace、Okta 等，並透過 
Proofpoint 生態系統中的身份與活動訊號
關聯來達成。

對於供應商威脅，Proofpoint Prime 可保護
您的員工免受利用遭入侵的第三方帳戶的攻擊
者侵害。它可以識別源自供應商帳戶的可疑活
動。它還應用了自適應保護措施（例如警告指
示器和 URL 隔離），以降低風險，同時不會中
斷合法的業務通訊。
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保護您值得信賴的業務通訊

攻擊者經常使用冒充手段，將自己滲入受信
任的商業通訊中。當您的組織遭到冒充時 —
無論是透過直接網域欺騙還是使用類似的網
域 — 都會使您的員工、客戶和合作夥伴面臨
風險。更重要的是，它還會對您的品牌造成
嚴重損害。

Proofpoint Collaboration Security Prime 可
以幫助您主動降低這些身分冒用風險。它讓
您可以完全了解使用您信任的網域發送的所
有電子郵件，包括第三方發送的電子郵件。
您不僅可以獲得強大的工具，還可以獲得專
家顧問的指導，他們將指導您完成電子郵件
身分驗證部署的每一步。這有助於您實現完
全的 DMARC 合規性，並防止攻擊者偽造您
的網域。

我們的防護範圍不僅涵蓋使用者產生的電子
郵件，亦包括一個安全、專用的環境，用於
傳遞應用程式產生的訊息，以及第三方 SaaS 
供應商代表您發送的電子郵件。

此外，Proofpoint Prime 還提供進階的相似
網域偵測功能。它會動態監控網路上與您的
網域非常相似的網域名稱。它還提供了有關
其註冊細節以及潛在濫用情況的詳細資訊。

我們的防護不僅止於偵測。我們可代表您採
取行動，透過與註冊商、主機服務商及頂級
網域 (TLD) 管理機構的緊密合作，關閉惡意
網域與 URL。我們的專業人員負責管理整個
流程，讓您的團隊專注於核心業務運作。

圖 2.  Proofpoint Collaboration Security Prime 不僅揭示攻擊序列全貌，更能自動化遏制威脅，確保防護快

圖 3。Proofpoint Collaboration Security Prime 提供對冒充威脅的可視性，例如網域欺騙和惡意仿冒。
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透過基於風險的指導來增強人
員韌性

隨著工作日益協作且充滿動態變化，人員必

須持續強化韌性，才能有效抵禦不斷演進的

網路攻擊。這需要超越以合規為導向的培

訓，轉向人為風險管理— 即時教育，反映使

用者的工作方式和他們面臨的實際風險。

Proofpoint Collaboration Security Prime 
透過引導員工做出更安全的選擇，幫助您的
組織實現這種轉變。它提供自動化、有針對
性的、基於人類風險的學習，這種學習方式
是根據每個使用者的行為、角色、攻擊暴露
情況和獨特的風險狀況量身定制的。利用人
工智慧技術，Proofpoint Prime 只需一鍵操
作即可將現實世界的威脅轉化為即時模擬。
這樣可以確保教育與積極的風險訊號保持一
致，從而推動可衡量的、持久的行為改變。

學習模組不僅會根據個人風險訊號進行調
整，還會透過引人入勝、遊戲化的體驗來呈
現。因此，使用者更有動力參與，他們的安
全行為也會隨著時間的推移而得到強化。學
習者可透過直覺化的儀表板清楚掌握其進
度，並保持資訊透明與責任感。

同時，管理人員能輕鬆地調整方案，以符合
組織的風險優先順序。結果是更高的員工參
與度、可衡量的行為改變，以及整個組織內
更強大的安全文化。

圖 4。Proofpoint Collaboration Security Prime 
能夠提供對真實使用者行為的可視性，從而支持有
針對性、以風險為導向的學習。
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簡化安全操作 

隨著威脅從電子郵件擴展到協作工具、雲
端平台和供應商生態系統，安全團隊面臨
著用更少的資源完成更多工作的壓力。在
這種環境下，各自獨立的解決方案並不能
讓事情變得更容易。它們不僅會增加複雜
性，還會減慢回應時間並增加營運成本。
這些因素使得在大規模環境中降低風險更
加困難。

Proofpoint Collaboration Security Prime 
透過統一威脅偵測和調查，以及自動化工
作流程和回應，簡化您的安全營運。威脅
防護工作台透過原生整合，匯集來自電子
郵件、訊息、協作平台、雲端帳號及供應
商生態系的偵測洞察與攻擊鑑識。這使得
團隊能在單一整合工作平台中調查事件並
採取果斷行動，以達到最大效率。

Proofpoint Prime 也能幫助團隊有效地
決定優先順序。威脅交互圖能夠在多個控
制點之間關聯威脅與安全事件，並提供攻
擊路徑的視覺化地圖。這使得分析人員能
夠快速識別出最關鍵的事件。同時，它也
會自動檢查用戶報告的訊息，修復惡意內
容，並向用戶提供回饋。因此，既減少了
人工操作，也加強了安全的使用者行為。

這樣可以提升回應速度，降低操作複雜

度。您的安全團隊能以更少的資源實現更

多效益— 而不犧牲防護效能。

選擇合適的防護級別

Proofpoint Collaboration Security Prime 
提供多個層級。這樣一來，您就可以根據
組織的風險狀況和營運需求來制定防護措
施。每個層級都建立在前一個層級的基礎
上。保護範圍從核心電子郵件威脅拓展至
協作通道、帳戶被入侵、人為風險降低以
及先進的品牌保護。

請查看下一頁以了解我們提供的功能。
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可用功能 Core Email 
Protection 

Collaboration 
Security層級 

2 

Collaboration 
Security層級 

3 

Collaboration 
Security Prime 

電子郵件安全 

BEC、網路釣魚、回撥式網路釣魚和惡
意軟體防護 

⬤ ⬤ ⬤ ⬤ 

由 Nexus AI 驅動的多層次偵測架構 ⬤ ⬤ ⬤ ⬤ 

來自超過 280 萬客戶的無與倫比威脅資
料 

⬤ ⬤ ⬤ ⬤ 

附件與 URL 沙箱檢測 ⬤ ⬤ ⬤ ⬤ 

即時 URL 防護：重寫與沙箱 SEG SEG SEG SEG 

隔離對已重寫 URL 的可疑點擊 VAPs* 
所有使用

者* 
所有使用者* 所有使用者* 

反垃圾郵件和灰色郵件偵測 ⬤ ⬤ ⬤ ⬤ 

情境式電子郵件警示標籤 ⬤ ⬤ ⬤ ⬤ 

郵件防護自我學習 依使用者行為調整 ⬤ ⬤ ⬤ ⬤ 

可配置的郵件路由策略 SEG SEG SEG SEG 

自動訊息修復 ⬤ ⬤ ⬤ ⬤ 

自動管理濫用信箱 ⬤ ⬤ ⬤ ⬤ 

Very Attacked People (VAP)™、威脅行
為者與全球情報。 

⬤ ⬤ ⬤ ⬤ 

多管道， 多階段威
脅防護 

偵測並修復被入侵的雲端帳戶 ⬤ ⬤ ⬤ 

阻擋透過訊息與協作應用程式傳送的惡
意 URL ⬤ ⬤ ⬤ 

供應商帳戶保護 ⬤ ⬤ ⬤ 

人員韌性與安全
意識 

系統能依據風險情境自動引導使用者 
⬤ ⬤ 

利用基於真實威脅的模擬演練來建立員
工的安全意識 

⬤ ⬤ 

將主動威脅轉化為安全模擬 ⬤ ⬤ 

冒充防護 透過電子郵件身份驗證防止品牌濫用 ⬤ 

偵測並修復惡意仿冒網域 ⬤ 

提供安全的應用程式郵件中繼服務，具
備 250 GB 容量 

⬤ 

SEG = 僅限安全電子郵件閘道部署

*僅限 SEG 部署。


